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Dostates takiego SMS-a z ZUS? Natychmiast zgto$ go pod numer 8080!

Mieszkaniec Zielonej Goéry, ktory otrzymat na swéj telefon komoérkowy podejrzang
wiadomos¢ z linkiem prowadzacym rzekomo do portalu eZUS, zachowat zimng krew.
Zamiast klikng¢ w odnosnik, udat sie do najblizszej placowki ZUS, aby zweryfikowaé¢ SMS-
a. Na miejscu urzednicy potwierdzili jego przypuszczenia — byta to préba wytudzenia
danych.

Podejrzane SMS-y to tylko wierzchotek géry lodowej. Przestepcy nieustannie modyfikujg swoje
techniki, aby uspi¢ naszg czujnosc. Do najpopularniejszych metod oszustdw podszywajgcych sie pod
pracownikéw ZUS naleza:

o ,Btad w rozliczeniu zdrowotnym”: masowe SMS-y o rzekomej niedoptacie niewielkiej kwoty
na ubezpieczenie zdrowotne. Przestepcy straszg wysokimi karami i podsuwajg link do szybkiej
ptatnosci.

e Ptatny program emerytalny: telefoniczne oszustwo wymierzone w senioréw. Gtos w
stuchawce obiecuje podwyzszenie emerytury w zamian za wpfacenie jednorazowe;j , optaty
rejestracyjnej”.

e Inwestycje z ZUS (deepfake): fatszywe reklamy w mediach spotecznosciowych. Wykorzystujg
cyfrowo zmanipulowany wizerunek znanych oséb lub urzednikéw panstwowych, zachecajacy
do udziatu w rzekomych , panstwowych projektach finansowych”.

o  Wizyty fatszywych urzednikdéw: oszusci odwiedzajg starsze osoby w ich domach. Pod
pretekstem weryfikacji dokumentow ZUS kradng gotéwke lub wytudzajg numery PESEL.

Zaktad Ubezpieczen Spotecznych przypomina, ze nigdy nie wysyta wiadomosci SMS zawierajgcych
linki do stron zewnetrznych. Urzednicy nigdy nie prosza tez o podawanie haset, logindw czy danych
kart pfatniczych przez telefon.

Elektroniczny kontakt z ZUS-em odbywa sie z osobami, ktére majg aktywne konto na portalu eZUS
(dawne PUE ZUS) i same Swiadomie wybraty takg forme korespondencji w ustawieniach konta.
Ewentualnie powiadomienia z ZUS dotyczg spraw, ktére sg obstugiwane wytacznie elektronicznie,
np. Swiadczenia dla rodzin.

Aby nie pasc¢ ofiarg cyberprzestepcow:

1. Nie podawaj poufnych informacji ani danych osobowych w odpowiedzi na podejrzane
wiadomosci.

2. Nie klikaj w zadne linki przesytane w e-mailach, SMS-ach czy przez komunikatory, jesli nie
masz 100% pewnosci co do ich Zrddta.

3. Nie otwieraj zatacznikdw pochodzacych z nieznanych adreséw e-mail.
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Jesli masz watpliwosci co do autentycznosci wiadomosci, skontaktuj sie bezposrednio z ZUS lub
zgtos sprawe na policje.

Jesli na Twdj telefon trafit podejrzany SMS, przekieruj go natychmiast na darmowy numer 8080. W
ten sposdb systemy bezpieczenstwa zablokujg ztosliwg domene, a Ty uratujesz przed oszustwem
inne osoby.

Z kolei podejrzane reklamy w sieci oraz fatszywe strony internetowe zgtaszaj bezposrednio do
ekspertow z CERT Polska. Mozesz to zrobic¢ za pomocg prostego formularza na stronie

https://incydent.cert.pl lub bezposrednio w aplikacji mObywatel po wybraniu opcji ,,Bezpiecznie w
sieci”.
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